
Онлайн-игры: 
основные угрозы и как уберечь 

свои персональные данные 

и деньги от мошенников



Спикеры 

Илья Бичаров
Эксперт в сфере защиты 

персональных данных 

ПАО Сбербанк

Екатерина Николаева
Эксперт в сфере защиты 

персональных данных 

ПАО Сбербанк



Рост количества игроков 

в онлайн-играх 

Рост количества угроз 

от мошенников

В компьютерные игры можно играть как локально на своем компьютере, так и с тысячами 

игроками со всей планеты

В онлайн-играх хранятся не только игровая валюта и игровые предметы,

но и настоящие деньги

Считаете, что игры совершенно безопасны, так как действие происходит не в физическом 

мире, а в виртуальном пространстве? Это не так!

Общая аудитория видеоигр составляет 

> 3 миллиардов человек 



Какие опасности подстерегают в 

онлайн-играх?

Кража персональных данных

В интернет-пространстве 

персональные данные воруют каждые 

две секунды.

А персональные данные – это прямой 

доступ к кошельку

Кража денег

48% случаев мошенничества 

происходят в момент открытия 

счета для оплаты игровой 

валюты, покупки дополнений, 

запуска игры

Кража аккаунта

Украв аккаунт, мошенники начинают 

шантажировать пользователя, 

требовать деньги за возврат



Вредоносное ПО

Пользователю предлагается 

скачать плагин для игры. Он 

переходит по ссылке на другой 

сайт, где запущено вредоносное 

программное обеспечение. Кроме 

того, в файлы игры могут быть 

встроены вирусы.

Скрытые сборы

В некоторых онлайн-играх для 

получения доступа ко всем 

возможностям и функциям 

необходимо заплатить. Для этого 

необходимо привязать банковскую 

карту к своей учетной записи, оплата 

происходит автоматически

Какие опасности подстерегают в 

онлайн-играх?



Самые распространенные 

мошеннические схемы

Перенаправление игроков на фейковые сайты

Эти сайты, как правило, выглядят, как настоящие сайты для

покупки аддонов (экипировки, силы, новых способностей и прочее)

и игровой валюты.

На самом деле основная цель этих сайтов, как и любых

фишинговых, – обманом заставить пользователя перевести деньги

за товар, который он никогда не получит.



Фишинговые рассылки

1. Мошенник присылает игроку письмо по 

электронной почте о необходимости 

подтвердить данные для входа в систему

2. Игрок переходит по ссылке из письма и 

попадает на поддельную страницу входа 

в систему

3. Игрок вводит текущий пароль и имя 

пользователя 

4. Учетные данные игрового аккаунта 

оказываются в руках мошенников

Также мошенники распространяют ссылки на 

вредоносное ПО: 

 На форуме игроков – публикуют под 

видом ссылки на патч игры

 В самой игре – проводят рассылки под 

видом нового патча

 По электронной почте – рассылают спам 

через файлообменные сети

 При посещении игровых сайтов –

используют уязвимости веб-браузеров 

Распространенные мошеннические схемы



Актуальные мошеннические схемы

Как выманивают деньги с 

помощью игровых приложений

Как мошенники зарабатывают 

на ажиотаже вокруг новых 

приставок

Подарочные карты-ваучеры 

PlayStation Store

Годовая подписка на 

популярную игру по низкой 

цене

Мошенники-траферы



Пользуюсь только официальными сайтами для совершения любых 
игровых покупок

Внимательно изучаю информацию о новых возможностях игры или 
приложения на официальном сайте, узнаю опыт других участников

Проверяю информацию об акциях и выгодных предложениях на официальном 
сайте или официальном аккаунте в соцсетях

Не доверяю предложениям получить дополнение к игре
(или что-то еще) бесплатно

Никогда не перехожу по ссылкам на сторонние сайты

Как обезопасить себя в онлайн-игре?



Не передаю данные учетной записи по интернету даже друзьям

Использую надежный пароль для входа в игру, уникальный для каждой 
учетной записи

Использую двухфакторную аутентификацию

Регулярно обновляю антивирус

Использую VPN

Как обезопасить себя в онлайн-игре?



• Защищает от атак, которые могут предприниматься против 

соперников в онлайн-играх, особенно в случае 

конкурентной борьбы

• Обеспечивает дополнительную безопасность при передаче 

данных и совершении банковских операций

VPN (от англ. Virtual Private Network) – виртуальная частная 

сеть. VPN-соединение невозможно отследить.

VPN делает ваше интернет-соединение 

безопасным



Никогда не 

принимайте 

поспешных 

решений 
Учитесь мыслить критически, 

советуйтесь со старшими, если 

не знаете, как поступить

Всегда держите 

руку на пульсе

Знание – наша главная сила в 

борьбе с мошенниками! 

Постоянно интересуйтесь, как 

защищать себя от новых 

мошеннических схем

Проявляйте 

социальную 

ответственность
Делитесь знаниями 

с близкими! 

Обязательно сообщайте в банк 

или полицию о действиях 

мошенников, чтобы они не 

смогли причинить вред другим

Несколько общих советов


